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1 Einleitung

Mobiles Internet, soziale Medien oder Online-Einkaufe sind inzwischen ein fester Bestandteil
unseres Alltags. Kaum etwas hat unsere Gesellschaft in den letzten Jahren starker verandert
als die Digitalisierung. Inzwischen verandert die digitale Transformation auch unser Wirt-
schaftsgeschehen grundlegen. Es ist deshalb wichtig fir Unternehmen neue Technologien
und digitale Trends zu erkennen und diese flur das Unternehmen nutzbar zu machen. Digitale
Technologien bieten Unternehmen dabei zahlreiche Mdglichkeiten um neue Kundengruppen
zu erschlieBen, die Unternehmensorganisation effizienter zu gestalten oder die Produktions-
und Lieferketten zu optimieren.

Gerade fir kleine und mittlere Unternehmen ergeben sich daraus grof3e Chancen, denn sie
kénnen aufgrund ihrer geringeren Grof3e und ihrer flacheren Organisationsstrukturen agiler
und somit rascher als Grol3unternehmen auf neue Herausforderungen im Marktgeschehen
reagieren. Gleichzeitig birgt dieser Trend allerdings auch Risiken. Digitale Technologien er-
schittern Wertschdpfungsketten, Organisationsstrukturen, betriebliche Ablaufe und Erlésmo-
delle - kurzum ganze Unternehmen. Dabei sind alle Branchen betroffen. Lediglich der Grad
und der Zeitpunkt der Verwerfungen variiert zwischen den Industrien (vgl. Harting, Andreas et
al., 2015). Hinzu kommt, dass kleine und mittlere Unternehmen aufgrund der grof3en Unsi-
cherheit bei Investitionen in Digitalisierungsprojekte und der vergleichsweise geringen perso-
nellen und finanziellen Ressourcen Gefahr laufen die Bedeutung und Auswirkungen der Digi-
talisierung zu unterschéatzen und somit betrachtliche Umsatz- und Einsparungspotenziale un-
genutzt zu lassen. Experten sind sich einig, dass das die Wettbewerbsfahigkeit eines Unter-
nehmens mittel- bis langfristig erheblich verringern kann, denn der digitale Transformations-
prozess flhrt zu einem Anstieg des Wettbewerbsdrucks. Im Folgenden geben wir Ihnen daher
7 konkrete Handlungsempfehlungen wie Sie die digitale Transformation Ihres KMU erfolgreich
meistern kdnnen.

1.1 Digitalisierungs- und Unternehmensstrategie

Denken Sie uber eine Strategie zur Digitalisierung Ihres Unternehmens nach und for-
mulieren Sie ein konkretes Ziel. Achten Sie darauf, dieses Zielbild speziell auf Ihr Unter-
nehmen zuzuschneiden und dieses im Einklang mit der Ubergeordneten Unternehmens-
strategie zu definieren. Da die wirtschaftliche Bewertung von Digitalisierungsprojekten
komplex ist, sollten Sie aul3erdem auf eine Vielzahl von Bewertungsverfahren und
Kennzahlen fir die Investitionsentscheidungen setzen, die Sie im Rahmen ihrer Digita-
lisierungsstrategie tatigen wollen.

Viele Unternehmen haben nach wie vor keine klare Digitalisierungsstrategie. Die digitale
Transformation sollte nicht nur operativim Rahmen des Tagesgeschafts gemanagt, sondern
systematisch in die Unternehmensstrategie integriert werden. Denn das Fehlen einer solchen
Strategie kann dazu fuhren, dass haufiger Fehlinvestitionen getatigt werden oder dass die
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potentiell disruptive! Kraft der Digitalisierung verkannt und zu spéat auf neue Trends im Markt
reagiert wird. Diese Sichtweise ist sehr riskant und kann langfristig die Wettbewerbsfahigkeit
des Unternehmens verringern. Die Integration der digitalen Transformation in die Unterneh-
mensstrategie reduziert hingegen die Gefahr von operativen Schritten in die falsche Richtung,
erleichtert eine klare und transparente Kommunikation mit den Mitarbeitern und verdeutlicht
die Verankerung im obersten Management.

Denken Sie daher aktiv dariber nach in welchen Bereichen Sie in Zukunft digitale Technolo-
gien in Ihrem Unternehmen nutzbringend verwenden kdnnten und formulieren Sie ein konkre-
tes Zielbild fur Ihr Unternehmen. Sie kdnnen sich fir die Ideenfindung und Ausarbeitung be-
stimmter Projekte natirlich an ,Best-“ und ,Worst-Practice-Beispielen anderer Unternehmen
orientieren, wir raten lhnen allerdings davon ab deren Ansatze einfach zu Gbernehmen, da
Ihre Konkurrenzunternehmen wahrscheinlich andere Anforderungen stellen und andere stra-
tegische Ziele verfolgen. Achten Sie deshalb darauf, dass |hre Digitalisierungsstrategie stets
in die Ubergeordnete Unternehmensstrategie eingebettet ist. Sehen Sie beispielsweise den
Ausbau des Kundenmanagements als zentrales Ziel in lhrer Unternehmensstrategie, sollten
Sie entsprechend auch Digitalisierungsprojekte, welche Sie im Kundenmanagement unterstuit-
zen, fordern. Leiten Sie aus diesem Soll-Bild anschlieRend eine umfassende Digitalisierungs-
strategie ab, in welcher Sie einen ersten Rahmen fir die Planung, Umsetzung, Organisation,
Weiterbildung von Mitarbeitern sowie die finanzielle und personelle Ressourcenplanung fir die
digitale Transformation festlegen.

Bei der Erarbeitung lhrer Digitalisierungsstrategie kénnen Sie sich an den folgenden Fra-
gen, welche wir fur Sie zusammengetragen haben, orientieren:

1. Bilden Sie ein Bewusstsein fiir den Stand der Digitalisierung in lhrem Unterneh-
men und Ihrem Marktumfeld: Wo steht Ihr Unternehmen aktuell? Welche digitale Inf-
rastruktur, die Sie ausbauen kdnnen, ist schon vorhanden? Wo mussen oder kdnnen
Sie neu ansetzen? Welche Ablaufe sind zentral fur Ihre Geschéftstatigkeit? Welche Art
von Technologien gibt es und wie kdnnen diese in Zukunft Ihr Unternehmen beeinflus-
sen?

Grenzen Sie den Handlungsbedarf ein: Welche Ziele méchten Sie durch die Digitali-
sierung lhres Unternehmens erreichen und was muissen Sie konkret tun, um diese zu
erreichen? Welche Wertschopfungsprozesse sind betroffen? Erfillen Sie die strukturel-
len und kulturellen Voraussetzungen um die Digitalisierung Ihres Unternehmens opti-
mal zu unterstitzen?

Ermitteln Sie den technischen und personellen Bedarf fur lhr Vorhaben: Welche
technische Ausstattung ist erforderlich? Wie kdnnen Sie Ihre Mitarbeiterinnen und Mit-
arbeiter in den Prozess einbinden? Welche neuen Fachkréfte waren fir die Umsetzung
notwendig? Bendtigen Sie externe Unterstiitzung, zum Beispiel von Technologietrans-
ferzentren, Forschungspartnern, Lieferanten oder Kunden?

1 Als disruptiv werden Konzepte bezeichnet, die traditionelle Geschaftsmodelle, Technologien oder
Produkte und Dienstleistungen radikal in Frage stellen oder sogar vollstdndig vom Markt verdrangen.
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4. Klaren Sie, welche Kosten anfallen werden und wie Sie diese finanzieren: Was
kostet das einzufihrende digitale Projekt im Hinblick auf Infrastruktur, Personal und
Dauerbetrieb? Waren Fordermittel der 6ffentlichen Hand fiir Ihr Vorhaben interessant?

Planen Sie die Umsetzung: Prifen Sie, welche Auswirkungen die Umstellung auf den
Geschaéftsbetrieb, aber auch auf die Auftraggeber und Abnehmer hat. Koordinieren Sie
sich mit allen Beteiligten Ihrer Wertschopfungskette. Wie kdnnen Sie Mitarbeiter und
Fuhrungskrafte auf die Veranderungen vorbereiten und in den Digitalisierungsprozess
involvieren? Wie kénnen Sie dartiber hinaus eine stetige Weiterentwicklung Ihres Un-
ternehmens gewahrleisten? Uberlegen Sie ob eine externe Beratung fur den Verande-
rungsprozess notwendig ist.

Eine ausfuhrlichere Beschreibung zum Aufbau einer Digitalisierungsstrategie finden Sie
unter anderem im Leitfaden ,Digitalisierung in 5 Schritten“ von ,Mittelstand Digital“, den
Digitalisierungs-Kompetenzzentren des deutschen Wirtschaftsministeriums unter

https://kommunikation-mittelstand.digital/content/uploads/2017/06/L eitfaden-Digitalisie-
rung-in-5-Schritten. pdf.

Im néchsten Schritt sollten Sie Mikroziele formulieren, welche Sie jahrlich rollierend evaluieren
und gegebenenfalls aktualisieren. Natirlich konnen Sie im Rahmen Ihrer Digitalisierungsstra-
tegie auch kurzfristig weitere Projekte durchfiihren, um flexibel auf Anderungen im Markt zu
reagieren. Wichtig ist allerdings, dass solche Investitionen nicht ad-hoc getétigt werden, um
auf temporare Markttrends zu reagieren, sondern ebenfalls im Sinne Ihrer Digitalisierungs- und
Unternehmensstrategie stattfinden und Sie naher an das von Ihnen definierte Ziel heranfiihren.

Viele Digitalisierungsprojekte verlassen allerdings schon aufgrund der damit verbunden Kos-
ten die Planungsphase gar nicht. 2019 nannten knapp 40 Prozent der kleinen und mittleren
Unternehmen in Osterreich die hohen Investitionskosten als wesentliches Hindernis auf dem
Weg zur Digitalisierung (vgl. Arthur D. Little/WKO/Hutchison Drei/nstitut fir KMU-
Management, 2019). Das Aufschieben oder Aussetzen von notwendigen Digitalisierungspro-
jekten kann aber aufgrund der potentiell disruptiven Natur der digitalen Transformation weit-
reichende Folgen fir die Zukunftsfahigkeit eines Unternehmens haben. Dabei nehmen viele
Entscheider an, es missen zwingend grof3e Investitionen durchgefuhrt werden. Diese An-
nahme ful3t auf der Fehleinschatzung, dass das Unternehmen vollstandig digitalisiert, automa-
tisiert oder sogar zum ,Digital-Leader” der Branche aufgebaut werden musse. Die Forschung
zeigt aber, dass bereits kleine, gezielte Investitionen, wie beispielsweise in den Aufbau und
Betrieb eines Social-Media-Profils des Unternehmens, Ihnen einen entscheidenden Wettbe-
werbsvorteil bringen kénnen, soweit sie im Kontext einer umfassenden und langfristig ange-
legten Digitalisierungsstrategie getéatigt werden. Wir empfehlen lhnen daher nicht davor zu-
rickzuscheuen auch kleine Investitionen durchzufihren. So lasst sich der digitale Reifegrad
Ihres Unternehmens schrittweise steigern und das Risiko von disruptiven Veranderungen im
Wirtschaftsgeschehen tberrascht zu werden senken.

Eine weitere Moglichkeit etwaige Nachteile auszugleichen, die aus geringeren personellen und
finanziellen Ressourcen von KMU entstehen, ist es Partner fur die Entwicklung und Umset-


https://kommunikation-mittelstand.digital/content/uploads/2017/06/Leitfaden-Digitalisierung-in-5-Schritten.pdf
https://kommunikation-mittelstand.digital/content/uploads/2017/06/Leitfaden-Digitalisierung-in-5-Schritten.pdf

@mﬁ Digitaler

Handlungsempfehlungen zur digitalen Transformation fiir KMU Mittelstand

zung von Digitalisierungsprojekten zu suchen. Potentielle Partner kénnen dabei sowohl Liefe-
ranten, Kunden, Forschungsinstitute oder Hochschulen als auch Wettbewerber sein. Diese
Kooperationen ermdglichen es lhnen diese Nachteile zu Gberwinden, interne Kompetenzen zu
erganzen, die Innovationsfahigkeit Ihres Unternehmens zu erhéhen und Projektrisiken mit an-
deren zu teilen. Wir empfehlen Ihnen daher aktiv nach Kooperationsmdéglichkeiten und Part-
nern zu suchen um Ressourcen in Produktion und Innovation zu bindeln.

Um kleine und mittlere Unternehmen auch von staatlicher Seite in ihren Digitalisierungsvorha-
ben zu unterstitzen, gibt es aulBerdem zahlreiche Initiativen und Forderprogramme, welche
sowohl Informationsveranstaltungen, Beratungsmaoglichkeiten, praktische Einblicke in den De-
monstrations- bzw. Transferzentren sowie finanzielle Férderungen anbieten. Auch Beratungs-
leistungen zum Thema Digitalisierung werden staatlich gefordert. Die wichtigsten Forderpro-
gramme haben wir nachfolgend fur Sie aufgelistet:

Forderprogramme und Unterstitzungsmadglichkeiten

Um Kooperationen zwischen KMU in Bayern und Osterreich zu férdern, bieten die Konsor-
tialpartner des mit EU-Interreg-Fordermitteln unterstutzten Projekts ,Digitaler Mittelstand —
KMU 4.0“ regelmalig kostenfreie Qualifizierungsworkshops und Lernexkursionen zum
Thema digitale Transformation im Salzburgerland und in Bayern an. Mehr dazu erfahren
Sie auf: www.kmu40.eu

Die Initiative ,Mittelstand-Digital“ bietet deutschlandweit eine Vielzahl an Informationsver-
anstaltungen sowie Qualifizierungs- und Praxis-Workshops flir KMU in den ,Mittelstand 4.0-
Kompetenzzentren® rund um das Thema Digitalisierung an. Die Initiative begleitet Sie auch
durch Unternehmenssprechstunden individuell in der Planung und Umsetzung lhrer Pro-
jekte und unterstutzt Sie bei der Navigation zwischen den verschiedenen finanziellen For-
dermdglichkeiten. Mehr dazu erfahren Sie auf der Seite: www.mittelstand-digital.de

Kleine und mittlere Unternehmen, welche eine Niederlassung in Deutschland haben, kon-
nen ab 7. September 2020 im Rahmen des neuen Férderprogramms ,Digital jetzt — Inves-
titionsférderung fur KMU* des deutschen Bundesministeriums fur Wirtschaft und Energie
finanzielle Zuschuisse fir ihre Digitalisierungsprojekte in diesen Betriebsstatten beantragen.
Gefordert werden dabei sowohl Investitionen in digitale Technologien als auch in die kom-
plementére Qualifizierung der Mitarbeiter. Genauere Informationen finden Sie dazu unter:

https://www.bmwi.de/Redaktion/DE/Dossier/digital-jetzt.html

Fur KMU in Osterreich sind die Berater und Experten des Programmes ,KMU Digital®, wel-
ches von der der Wirtschaftskammer Osterreich in Zusammenarbeit mit dem Ministerium
fur Digitalisierung und Wirtschaftsstandort angeboten wird, die wichtigsten Ansprechpart-
ner. Im Rahmen der Initiative werden hilfreiche Infomaterialien bereitgestellt und regelma-
Bige Webinare sowie kostenfreie Beratungsleistungen durch die Wirtschaftskammer ange-
boten. Besuchen Sie dazu: www.kmudigital.at

Weitere Informationen zu moglichen Forderungen finden Sie als 6sterreichisches Unter-
nehmen zudem unter: www.foerderpilot.at
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Auf der Bundeslanderebene in Salzburg und Bayern werden Digitalisierungsvorhaben zu-
dem durch die Férderprogramme ,Bayern Digital“ und ,Salzburg.Digital* unterstiitzt. Beide
Initiativen fordern Digitalisierungsprojekte in kleinen und mittleren Unternehmen mit finan-
zZiellen Zuschussen. Informieren Sie sich dazu unter www.digitalbonus.bayern flir ,Bayern

Digital“ und unter www.digitalsalzburg.at flir das Férderprogramm ,Salzburg.Digital“.

Neben den Bundeslandern Bayern und Salzburg vergeben auch andere deutsche und 0s-
terreichischen Lander Forderzuschisse und bieten Beratung und Weiterbildungsmaglich-
keiten im Rahmen ihrer eigenen Initiativen an. Informieren Sie sich dazu bei den jeweiligen
Wirtschaftsagenturen und Wirtschaftskammern der Lander.

Ein weiterer Grund fir die Zogerlichkeit vieler Unternehmen zu digitalisieren und die daraus
resultierend zu geringen Investitionsmengen sind unvollkommene Bewertungsmethoden.
Denn selbst wenn ausreichend Ressourcen da sind scheitern Digitalisierungsvorhaben oft an
vermeintlich fehlender Rentabilitéat. Der Grund dafir liegt vor allem darin, dass herkdmmliche
Kapitalrentabilitats-Kennzahlen (wie der ROI?), zwar wichtige ZielgroRRen bei der Bewertung
von Digitalisierungsmalinahmen darstellen, den Nutzen von Investitionen allerdings alleine nur
unzureichend widerspiegeln. Diese Fehleinschatzung fiihrt hdufig dazu, dass Digitalisierungs-
projekte erst relativ spat oder gar nicht umgesetzt werden, weil weitere zentrale Faktoren wie
Risiko, Zeit aber auch Marken-Image oder die Mitarbeiter-Zufriedenheit nicht berticksichtigt
werden. Zudem setzt bei vielen Projekten die Kapitalrentabilitat erst mittel- bis langfristig ein
oder ist gerade bei strategischen Investitionen nicht positiv. Experten empfehlen daher die
herkdbmmlichen Bewertungsmethoden fir Digitalisierungsprojekte um weitere ,Key Perfor-
mance Indicators®, wie zum Beispiel Indizes fur den digitalen Reifegrad oder um eine Gegen-
Uberstellung der Best- vs. Worts-Case Szenarien, zu erganzen (vgl. Radke, 2018).

Im Rahmen der ,KMU 4.0 Initiative wird einen kostenloser online ,Digital Readiness Selbst-
Check® angeboten, bei welchem Sie erfahren konnen wie weit Ihr Unternehmen (im Ver-

gleich zu &hnlichen Unternehmen) bereits digitalisiert ist. Besuchen Sie dafiir die Seite:
www.kmu40.eu

1.2 Geschaftsmodellinnovationen

Denken Sie proaktiv dariber nach wie Sie Ihr Geschaftsmodell durch digitale Techno-
logien erweitern kdnnten oder marktbedingt sogar anpassen missen. Bedenken Sie da-
bei, dass erfolgreiche Geschaftsmodellinnovationen meist das Ergebnis eines intensi-
ven Entwicklungsprozesses sind durch welche eine punktgenaue Adressierung von
Kundenbedirfnissen sichergestellt werden soll. Da sich neue disruptive Geschaftsmo-
delle haufig aufgrund von Zielkonflikten nicht innerhalb des traditionellen Geschéfts-
modells aufbauen lassen, sollten mittelgroRe Unternehmen diese in vom Kerngeschéft
getrennten Geschaftseinheiten betreiben.

2 Der Return of Investment (oder kurz ROI) bezeichnet das Verhéltnis von Gewinn zu investiertem Ka-
pital und stellt in der Bewertung von Investitionsprojekten eine wichtige Kennzahl dar.
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Die starksten und unkalkulierbarsten Auswirkungen hat die Digitalisierung im Bereich Ge-
schaftsmodellinnovation. Hier wird nicht nur das angebotene Produkt oder die Dienstleistung
inkrementell weiterentwickelt, sondern mdoglicherweise die gesamte Geschéftstatigkeit eines
Unternehmens in Frage gestellt. Daher ist es essentiell fir Unternehmen sich frithzeitig mit der
Weiterentwicklung und dem Ausbau ihrer Geschaftsmodelle auseinanderzusetzen.

Als zentralen Erfolgsfaktor beim Design von Geschaftsmodellen identifiziert die Device Insight
GmbH (2020) den Kundenfokus. Denn Geschéftsideen, welche keinen zusatzlichen Nutzen
fur Kunden stiften sind Innovationen ohne Markt. Durch die punktuelle Adressierung soge-
nannter ,Pain Points®, also Problempunkte und Bedirfnisse potentieller Nutzer und Kunden,
kann allerdings ein Mehrwert geschaffen werden. Um einen hohen Grad der Anpassung des
Modells an die Kundenbedurfnisse zu erreichen, sollte Ihr Unternehmen vor allem auf laufende
Erhebungen und Auswertungen von Kundenfeedback setzen. Ein weiterer wesentlicher Er-
folgsfaktor fiir die Lancierung eines neuen Geschéaftsmodells in einem dynamischen Marktum-
feld sind kurze Lernzyklen, welche idealerweise durch die Ergebnisse konkreter Testverfahren
gestlitzt werden. Denn auch wenn sich viele Firmen bereits bewusst sind, dass Markte auf-
grund der Digitalisierung zunehmend volatiler werden, brauchen sie mitunter Jahre um ein
Produkt oder Service auf den Markt zu bringen, welches dann haufig aufgrund unzureichend
realistischer Testungen keinen Markt findet. Daher empfehlen wir Ihnen Ihre Lésung durch
eine Vielzahl kurzer, aufeinanderfolgender Lern- und Testzyklen Stuick fur Stick zu erarbeiten
und das Geschéaftsmodell so iterativ an den Zielmarkt anzupassen und zu validieren. Zudem
sollten Sie Ihr Geschéaftsmodell bereits in den Entwicklungsphasen unter mdglichst realen
Marktbedingungen, wie etwa durch den Einsatz von Prototypen, testen und anhand von Daten
evaluieren.

Ein erfolgreiches Geschéaftsmodell entsteht somit nur selten spontan. Meist ist dieses das Er-
gebnis eines intensiven Entwicklungsprozesses. Fur diesen Prozess kénnen Sie sich an den
folgenden funf Schritten orientieren (vgl. Device Insight GmbH, 2020):

Setup-Phase

In der ersten Phase geht es darum die organisatorischen Voraussetzungen fir das Projekt
zu schaffen. Dafir sollten Sie zunachst intern einen Projektsponsor benennen, der sich als
Fursprecher beim Management fir das Vorhaben einsetzt, Finanz- und Zeit-Ressourcen
bereitstellt und das Projekt vorantreibt. AuRerdem ist es sinnvoll einen Projektverantwortli-
chen einzusetzen, der das Projekt unternehmensiibergreifend koordiniert und tber das
technische Know-How verfuigt. AnschlieRend gilt es ein Projektteam aufzustellen, das még-

lichst heterogen und interdisziplindr zusammengesetzt ist und dem Projekt ein festes Zeit-
budget widmen kann. Haben Sie ein motiviertes Team zusammengestellt, sollten Sie im
nachsten Schritt einen klaren Projektfokus festlegen. Formulieren Sie dabei konkret was
Sie durch dieses Projekt erreichen méchten und wie Sie damit einen Mehrwert fir lhre
Kunden schaffen kdnnen. Um die Bedurfnisse Ihrer Kunden besser zu verstehen bietet es
sich bereits in der Setup-Phase an explorative Interviews mit moglichst offenen Fragen mit
Ihren Kunden und Geschéftspartnern durchzuftihren.
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Erkundungs-Phase

Diese Forschungstatigkeiten werden in der ndchsten Phase intensiviert. Das Ziel der Er-
kundungs-Phase ist es, detailliertes Wissen zum Marktumfeld, zukiinftigen Trends, (poten-
tiellen) Mitbewerbern, den technologischen Mdéglichkeiten sowie den Kundenbedurfnissen
zu sammeln. Selbst wenn der Hauptfokus dieser Phase auf den externen Faktoren liegt,
sollten auch interne Aspekte wie der digitale Reifegrad oder die organisationalen und kul-
turellen Gegebenheiten betrachtet werden um frihzeitig mdgliche unternehmensinterne
Hindernisse bei der Umsetzung zu identifizieren.

Design-Phase

Auf der Grundlage der damit gewonnenen Erkenntnisse wird im nachsten Abschnitt das
Geschaftsmodelldesign ausgearbeitet. Das wesentliche Ziel dieser Designphase ist es ein
innovatives Modell zu entwickeln, welches die ,Pain-Points* der Kunden |6st. Dafiir emp-
fehlen wir Ihnen zunachst mdglichst viele verschiedene, grob umrissene Ideen zu sammelin.
Lassen Sie dem Ideenprozess in dieser Phase bewusst freien Lauf und verwerfen Sie keine
der Ideen vorschnell, weil sie Ihnen zu teuer oder zu zeitintensiv erscheint. Erst im nachsten
Schritt werden die erfolgversprechendsten Geschaftsmodelle sukzessive weiter ausgear-
beitet und bewertet.! Um die Bewertung der Projektideen zu erleichtern, kann es hilfreich
sein Prototypen zu skizzieren um Schwachstellen besser zu erkennen.

Validierungs-Phase

Viele neue Geschéftsmodelle scheitern, weil sie vorab nicht ausreichend getestet wurden
und Anpassungen nach dem Launch schwierig oder gar nicht umsetzbar sind. Deshalb
sollte das Geschaftsmodell in der Validierungs-Phase anhand von Hypothesen und ver-
schiedener Testmethoden schrittweise tUberpruft und angepasst werden, um somit mog-
licherweise vorher unbekannte aber erfolgsentscheidende Aspekte des Businessmodells
zu optimieren. Haufig verwendete Testmethoden sind Interviews oder der Einsatz von Pro-
totypen und Vorfuhrmodellen.

Entscheidungs-Phase

In dieser letzten Phase geht es darum sich in Abstimmung mit dem internen Sponsor fir
die Umsetzung des erfolgversprechendsten Geschéftsmodells zu entscheiden. Die Ent-
scheidung ob ein Geschaftsmodell in grof3em Stil ausgerollt wird, sollte basierend auf dem
Kundenfeedback und den Ergebnissen der oben genannten Tests gemacht werden. Wird
ein Geschaftsmodell weitergeflihrt? Welche nachsten Schritte sind fur die Einfihrung des
Geschaftsmodells in den Markt notwendig? Soll das Projekt eigenstéandig umgesetzt wer-
den oder ein Partner gesucht werden? Wird das Geschaftsmodell nicht umgesetzt, kann es
angepasst werden um marktfahig zu werden?

Ausfihrliche Informationen zu diesem Leitfaden finden Sie auf: https://www.device-in-
sight.com/leitfaden-in-5-schritten-zum-erfolgreichen-iot-geschaeftsmodell/
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Auch wenn Innovationen im Geschéaftsmodell ein enormes Potential bergen, stehen sie mitun-
ter in Konflikt mit der bestehenden Geschaftstatigkeit des Unternehmens aufgrund von entge-
gengesetzter Zielsetzungen innerhalb einzelner Abteilungen. Daher besteht zum einen die
Gefahr neue disruptive Geschaftsmodelle aufgrund dieser Zielkonflikte vorschnell zu verwer-
fen, zum anderen besteht die Gefahr einer Uberreaktionen bei welcher Unternehmer das be-
stehende Geschaftsmodell abrupt ersetzen. Sie sollten daher weder ein bestehendes profitab-
les Geschéft vorschnell aufgeben noch ein neues disruptives Geschéaftsmodell einfach inner-
halb des alten Geschéaftsmodells versuchen aufzubauen. Fir groRere Unternehmen empfeh-
len wir das neue Geschaftsmodell zun&chst in einer eigens geschaffenen Geschéftseinheit zu
fuhren um Risiken zu reduzieren und Akzeptanz unter Kunden und Mitarbeitern zu schaffen.
Diese Einheit sollte getrennt vom Kerngeschaft betrieben werden und sich nur auf die Wachs-
tumschancen des disruptiven Geschéfts konzentrieren, da dieses eine andere Organisations-
struktur, Firmenkultur und Vision bengétigt. Einige Unternehmen l6sen diesen Konflikt, indem
sie unternehmensintern sogenannte ,Intra-Entrepreneurships® einrichten, welche wie ein
Start-Up innerhalb des eigenen Hauses aufgebaut sind. So kann langfristig idealerweise ein
flieRender Ubergang von einem Geschéaftsmodell zum anderen ermdglicht werden. Andere
Unternehmen beteiligen sich an oder ibernehmen Start-Ups, die interessante innovative Ge-
schaftsmodelle betreiben. Durch diese Modelle zur Auslagerung neuer Geschéftseinheiten
werden die fur den Erfolg des neuen Modells notwendigen organisatorischen Voraussetzun-
gen geschaffen, ohne die im Tagesgeschéaft bestehende profitable Tatigkeit des Unterneh-
mens zu konterkarieren.

Fur kleinere Unternehmen ist dieser Losungsansatz aufgrund ihrer geringeren Gréf3e und ge-
ringeren Ressourcen nicht 1:1 umsetzbar. Sie kbnnen wegen ihrer groRen Flexibilitat aller-
dings auch schneller auf Anderungen im Marktgeschehen reagieren und ihr zentrales Ge-
schaftsmodell zeitnah adaptieren. Alternativ bietet es sich besonders fur kleine Unternehmen
an, neue Geschaftsmodelle tber Kooperationen mit anderen KMU auszulagern. In jedem Fall
sollten auch sie proaktiv Geschéaftsmodellinnovationen anstreben. Die Grol3e bzw. Kleinheit
Ihres Unternehmens sollte hier keinen Hinderungsgrund darstellen.

Fa. Cell GmbH - Eine Best-Practice-Fallstudie fiir Geschaftsmodellinnovation

Die Firma Cell GmbH, ein Start-Up aus St. Johann im Pongau, wurde 2012 mit der konkre-
ten Geschaftsidee eines Internet-of-Things-(loT-)basierten Ferniiberwachungssystems fiir
Wasserversorger gegriindet. Dieser Markt war bis dahin von GroRanlagenbauern gepragt,
deren Systeme auch nur fir groRere Wassergenossenschaften finanzierbar waren, wah-
rend kleinere Wasserversorger bis dahin auf Ferniiberwachungssysteme grol3tenteils ver-

zichten mussten. Der entscheidende Unigue Selling Point (USP)?! der loT-Losung von Cell
liegt sowohl in der Flexibilitat und Niederschwelligkeit der Technologie wie vor allem auch
im innovativen Geschéaftsmodell: Cell bot erstmals ,Messdienstleistung as a Service“ an,
wo der Kunde selbst keine Gerate kaufen muss und stattdessen tber eine laufende Gebuhr
fur die Dienstleistung ,Ferniberwachung“ bezahlt. Dieses ,As a Service* Modell wird in
verschiedenen Varianten angeboten, ist aber gleichzeitig nicht das einzige Geschaftsmo-
dell im Portfolio von Cell. Je nach Kundenwunsch (und geografischer Lage der Wasserver-
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sorgungsanlage) werden verschiedene Geschaftsmodelle parallel angeboten. Das fuhrt ei-
nerseits fur Cell zu einem guten Mix an Erlésstromen und gleicht jeweilige Nachteile der
einzelnen Modelle aus und andererseits profitieren die Kunden, weil sie Wahlfreiheit haben.
Cell ist damit ein Best-Practice-Beispiel fir einen Anbieter, dessen hoher Innovationsgrad

sich nicht nur auf die technologische Lésung bezieht, sondern auch auf die parallel ange-
botenen Geschaftsmodellvarianten.

Mehr zu dieser und weiteren Best-Practice-Fallstudien finden Sie unter
https://www.kmu40.eu/downloads/best-practice-fallstudien/

1.3 Personalmanagement und Personalentwicklung

Formulieren Sie Ihr Personalmanagement und Ihre Personalentwicklung als Teil lhrer
Digitalisierungsstrategie. Unterstiitzen Sie Ihre Mitarbeiter proaktiv bei einer fundierten
Aus- und Weiterbildung in fur die Digitalisierung Ihres Unternehmens relevanten The-
men und investieren Sie in die Anwerbung von Fachkréaften. Bedenken Sie ebenfalls,
dass Digitalisierung grof3e Unsicherheit fir Ihre Mitarbeiter bedeuten kann und binden
Sie diese daher in Inre Kommunikation ein.

Viele KMU sehen das Fehlen von Fachkraften als groRes Hindernis bei der Digitalisierung.
Deshalb sollten das Personalmanagement und die Personalentwicklung in jeder Digitalisie-
rungsstrategie eine zentrale Stellung einnehmen. Unternehmen sollten daftir auf Recruiting-
Programme setzen, welche auf die Anwerbung qualifizierter und spezialisierter Fachkréfte ab-
Zielen, indem sie beispielsweise in MalRnahmen zur Verbesserung der ,Arbeitgebermarke”
durch eine Flexibilisierung der Arbeitszeiten, betriebliche Bildungsangebote oder andere Mit-
arbeitervorteile investieren. In diesem Sinn kann auch der Digitalisierungsgrad eines Unter-
nehmens grof3e Vorteile in Sachen Recruiting und Mitarbeiterzufriedenheit erméglichen. Di-
verse Studien zeigen, dass Unternehmen, die in Sachen Digitalisierung weiter fortgeschritten
sind, deutlich bessere Chancen haben qualifiziertes Personal anzuwerben. So schaffen es laut
dem ,Digital Business Report“ von Kane et al. (2016) knapp 70 Prozent der Unternehmen mit
klarer Digitalisierungsstrategie, die Aufmerksamkeit von Bewerbern auf sich zu ziehen. Unter-
dessen gaben dort mehr als die Halfte der Angestellten von Unternehmen mit geringem Digi-
talisierungsgrad an, das Unternehmen im kommenden Jahr verlassen zu wollen.

Nichtsdestotrotz gestaltet sich die Anwerbung von qualifiziertem Personal fur viele KMU als
besonders herausfordernd. Deshalb eignen sich vor allem betriebliche Aus- bzw. Weiterbil-
dungen von Mitarbeitern in digitalisierungsrelevanten Themengebieten, um die Qualifikationen
der Mitarbeiter zu erhdéhen. Viele Unternehmer investieren zwar grof3zigig in die Weiterent-
wicklung oder Implementierung von Industrie 4.0-Technologien in der Produktion, in IT-Sys-
teme in der Verwaltung oder in den Aufbau von Online-Shops, vernachlassigen es dabei aber
die Kompetenzen ihrer Mitarbeiter entsprechend aufzubauen. Daher sollten Sie auch bei Ihren
Mitarbeitern laufend auf umfangreiche Aus- und Weiterbildungsprogramme setzen. Hierbei ist
es nicht nur notwendig die Mitarbeiter in Sachen IT zu qualifizieren, sondern die Mitarbeiter
ebenfalls in komplementéaren Bereichen, wie beispielsweise den rechtlichen Grundlagen zum
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Datenschutz, zu schulen. Indirekt lassen sich durch diese QualifizierungsmalRnahmen nicht
nur die Fahigkeiten des Personals verbessern, sondern auch die Attraktivitéat des Unterneh-
mens steigern, denn sie wirken sich positiv auf die Motivation und Arbeitszufriedenheit aus
und verringern das Risiko von Fehlbesetzungen.

Weiterbildungsangebote

Eine erste Anlaufstelle fur die kostenlose Qualifizierung Ihrer Mitarbeiter in neuen Techno-
logien und Digitalisierungsfragen stellen die Partner des ,KMU 4.0 Projekts dar. Durch
regelmafige Workshops und Seminare zu digitalisierungsrelevanten Themen oder Lernex-
kursionen in Demonstrationszentren unterstiitzt das Konsortium Sie bei der Qualifizierung
Ihrer Mitarbeiter. Informieren Sie sich zu aktuellen Veranstaltungen auf www.kmu40.eu.

Deutschlandweit bieten die groflachig verteilten Kompetenzzentren von ,Mittelstand Digi-
tal“ zudem eine Reihe von Qualifizierungsworkshops und Webinaren an (www.mittelstand-

digital.de).

Unter dem Programm ,IHK. Die Weiterbildung“ stellen die deutschen Industrie- und Han-
delskammern (IHK) in ihren Bildungszentren eine Vielzahl an Lehrgangen und Seminaren
bereit. Mehr dazu erfahren Sie bei lhren lokalen Bildungszentren oder unter www.ihk.de.

In Osterreich unterstiitzen Sie das Wirtschaftsférderungsinstitut (WIFI) und das Berufsfor-
derungsinstitut (BFI) mit verschiedenen Angeboten bei der Weiterbildung und Sicherung
Ihrer Fachkréfte. Informieren Sie sich Uber das Kursangebot unter www.wifi.at und
www. bfi.at.

Fur umfangreichere Qualifizierungsmaflnahmen eignen sich besonders berufsbegleitende
Studiengange an Universitdaten und Fachhochschulen. Insbesondere Fachhochschulen
bietet stark spezialisierte Bachelor- und Masterstudiengange in den Bereichen Wirtschaft-
singenieurwesen, Informatik und Mechatronik an. Mit Studien- und Lehrgangen wie ,Auto-
mobilinformatik®, ,Wirtschaftsinformatik und Digitale Transformation“ oder ,Suchmaschi-
nenmarketing“ kdnnen unternehmensspezifisch und passgenau die notwendigen Fach-
kompetenzen aufgebaut werden.

Zuletzt muss jedem Unternehmen bewusst sein, dass die Digitalisierung auch den Arbeitsall-
tag seiner Mitarbeiter mitunter stark veréandert. Die digitale Transformation eines Unterneh-
mens ist deshalb haufig mit Unsicherheit und Angsten seitens der Mitarbeiter verbunden. Dem
kénnen Sie am besten mit Transparenz und aktiver Kommunikation entgegentreten. Unter-
streichen Sie dafur deutlich die Vorteile der Digitalisierung — fur die Zukunft des Unternehmens
und fur die Mitarbeiter. So kann ein héherer Digitalisierungsgrad beispielsweise die Zufrieden-
heit der Beschéaftigten steigern, da neue Technologien miihsame repetitive Aufgaben ersetzen
kénnen und neue Arbeitsmodelle mdglich werden.
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1.4 Nutzung digitaler Technologien fir Kundengewinnung und
-management

Setzen Sie auch im Kundenmanagement auf den Einsatz digitaler Technologien wie
CRM-Systeme® und soziale Medien. Informations- und Anwendungssysteme ermogli-
chen es lhnen Ihr Kundenmanagement effizienter zu gestalten und individueller an lhre
Kunden anzupassen. Bauen Sie aulRerdem lhre Online-Prdsenz aus um neue (internati-
onale) Kundengruppen zu erreichen, die Kundenzufriedenheit zu steigern und die Kun-
denbindung zu stérken.

Insbesondere fiir kleine und mittlere Unternehmen stellt iberlegenes Kundenmanagement ei-
nen signifikanten Wettbewerbsvorteil gegentber gréfReren Konkurrenzunternehmen dar.
Gleichzeitig ist in den vergangenen Jahren ein anhaltend steigender Trend bei Kundenanfor-
derungen zu beobachten. Kunden erwarten hochwertige, individualisierte Produkt- oder Ser-
viceinformationen und eine schnelle und flexible Reaktion auf Anfragen. Dies stellt hohe An-
spriche an das Informations- und Kundenmanagement eines Unternehmens. Um diesen An-
forderungen gerecht zu werden kann es daher sinnvoll sein das Kundenmanagement durch
strategische Investitionen in ,Kunden-Interaktions-Tools“ zu optimieren, wie beispielsweise
CRM-Systeme oder die Verwendung von sozialen Medien.

Jeden Tag teilen Ihnen Kunden Daten durch Verkaufsanfragen, Kommunikation mit dem Kun-
denservice oder Klicks auf sozialen Plattformen mit und sorgen somit fiir enorme Datenmen-
gen. Diese kundenbezogenen Daten enthalten wertvolle Einblicke in die Zufriedenheit und Be-
durfnisse lhrer Kunden, welche von grof3em Nutzen fir das Unternehmen sein kdnnen. Viele
dieser Informationen gehen im hektischen Tagesgeschaft allerdings verloren. Der Einsatz von
CRM-Systemen ermdglicht es die Kontaktdaten von Kunden zuverlassig auf dem neuesten
Stand zu halten, Kundeninteraktionen detailliert zu erfassen und Kunden-Accounts leichter zu
verwalten. CRM-Anwendungen konnen die gesammelten Kundendaten auf3erdem zusam-
mengefasst und Ubersichtlich darstellen, wodurch sich Informationen einfach auswerten und
Schlisselindikatoren direkt ablesen lassen. Wer ein besseres Verstandnis vom Kundenver-
halten hat kann tiefere Kundenbeziehungen aufbauen, individueller auf Kundenanfragen ein-
gehen, das Werteversprechen besser auf Kundenwiinsche abstimmen und somit Gberlegenen
Kundennutzen generieren.

Ein weiterer wichtiger Aspekt eines digitalisierten Kundenmanagements ist die Gestaltung der
Online-Prasenz des Unternehmens durch den strategischen Einsatz sozialer Medien oder den
Betrieb einer unternehmenseigenen Website. Digitale Kommunikationsmittel bieten dabei eine
Vielzahl besonders effektiver und kostengiinstiger Mdglichkeiten um Marketing, Vertrieb, Per-
sonalmanagement oder auch Forschung und Entwicklung zu optimieren. Der zentrale Vortell
sozialer Medien ist die Moglichkeit direkt und individuell mit Kunden zu interagieren. Diese
Funktion erlaubt es Ihnen, Ihre Kundenbeziehungen individueller zu gestalten, lhr Unterneh-
mensimage zu formen und die Kundenbindung zu starken. Durch das direkte Feedback in
sozialen Medien kdnnen Sie die Bedirfnisse und Schwierigkeiten Ihrer Kunden genauer ver-
stehen und verschiedene Zielgruppen mit malRgeschneiderten, individualisierten Angeboten

3 Unter Customer-Relationship-Management (kurz CRM) versteht man die systematische und strategi-
sche Planung, Steuerung und Durchfiihrung aller Kundenkontakte eines Unternehmens.
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gezielter ansprechen. Der Zugang zu groRen Datenmengen und einfachen, meist kostenlosen
Analyse-Tools auf sozialen Plattformen kann Ihr Unternehmen auf3erdem darin unterstitzen
Kunden- und Konkurrenzverhalten besser zu verstehen und kiinftige Trends frihzeitig zu er-
kennen. So kénnen zum Beispiel Uber das kostenlose Analysetool ,Facebook Insights® einfach
die demographischen und lokalen Merkmale der Facebook-Abonnenten Ihrer Unternehmens-
seite oder deren Interesse an bestimmten Beitragen aufgeschlisselt und analysiert werden.

Tischlerei Gerhard Luther - Eine Best-Practice-Fallstudie fir die Verwendung sozia-
ler Medien

Die Tischlerei Gerhard Luther ist ein Familienbetrieb in Darmstadt in Deutschland, der be-
reits 1901 gegrindet wurde. Der Geschéftsfuhrer und seine 13 Mitarbeiter bieten ihren
Kunden individuelle Produktldsungen an. Schon 2012 entschied sich der Geschéftsfuhrer
Gerhard Luther dazu seine handwerklichen Leistungen auch auf der Social-Media-Platt-
form Facebook zu veroffentlichen um sich damit unabhangiger von den zeitaufwandigen
Ausschreibungen der Architekten zu machen. Vier Jahre spéter generierte die Schreinerei
bereits ein Drittel ihnres Umsatzes mit Auftrdgen, die sie Uber Facebook erhielt.

Durch die Prasentation des Unternehmens konnte der Kundenstamm, der sich zuvor haupt-

sachlich aus regional ansassigen Kaufern zusammengesetzt hatte, auch auf internationale
Interessierte ausgeweitet werden. So beliefert die Schreinerei inzwischen sogar Kunden in
Kairo, London oder Hollywood. Auch das Produktportfolio des Unternehmens konnte aus-
geweitet werden. Denn da sich die Reichweite durch die digitale Kommunikation stark ver-
bessert hat, kdnnen nun auch Kunden, die kreative Sonderlésungen suchen, erreicht wer-
den. Inzwischen hat die innovative Tischlerei ihre Online-Prasenz durch eine unterneh-
menseigene Website weiter ausgebaut. Die Tischlerei stellt damit ein Best-Practice Beispiel
fur ein kleines Unternehmen dar, das den Einsatz von Online Medien im Kundenmanage-
ment gekonnt umsetzt und fiir sich nutzt.

Mehr zu diesem Fallbeispiel finden Sie auf: https://kommunikation-mittelstand.digi-
tal/schreinerei-gewinnt-jeden-dritten-auftrag-ueber-facebook

1.5 Effiziente Nutzung von Daten

Machen Sie sich im Rahmen lhrer Datenstrategie bewusst, welche Daten Sie sammeln
wollen, wo Sie bereits Daten in lhrem Unternehmen erfassen und wie Sie diese nutz-
bringend einsetzen kdnnten. Vermeiden Sie ,,Datenmiill“ indem Sie nur diejenigen Da-
ten erfassen fir welche Sie tatsachlich Verwendung haben und machen Sie sich eben-
falls Gedanken dartiber in welchem Format diese gesammelt werden missen um sie
maoglichst einfach und effizient auswerten zu kénnen.

Eine Studie des McKinsey Global Institute (2014) zeigte, dass der gezielte Einsatz von Daten
bei strategischen Entscheidungen wie auch im operativen Tagesgeschéft den Erfolg eines
Unternehmens signifikant erhéhen kann. Viele Unternehmer unterschatzen dabei die Menge
und den potentiellen Nutzen der Daten, die sie im Rahmen ihres Tagesgeschafts sammeln
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und lassen diese somit haufig ungenutzt. Gleichzeitig machen es neue digitale Technologien
zunehmend einfacher enorme Datenmengen zu erfassen und zu managen. In der Praxis wer-
den diese Daten dabei vor allem in den Bereichen Marketing und Vertrieb, der Produktent-
wicklung, der Produktion oder im Supply Chain Management eingesetzt.

Fur die Gestaltung von Mallnahmen im Marketing und Vertrieb bietet es sich insbesondere an
Daten-Analysen zur Hilfe zu ziehen. Uber Soziale Medien und CRM-Software kénnen bei-
spielsweise kundenbezogene Daten zu demographischen Merkmalen, Transaktionen oder an-
deren Interessen einfach gesammelt werden. Auf Grundlage dieser detaillierten Kundeninfor-
mationen kdnnen dann MarketingmafRnahmen basierend auf Kaufmustern abgeleitet werden.
Zudem werden durch die Auswertungen von Kundenbewertungen und Feedback wertvolle Er-
kenntnisse fur die zukunftige Entwicklung von Produkten gewonnen. Dabei konnen diese Mal3-
nahmen nicht nur im B2C-Bereich einen Mehrwert generieren, sondern auch B2B-Beziehun-
gen unterstitzen, welche durch langfristigere Geschéftsbeziehungen und tberlegtere Kaufent-
scheidungen gekennzeichnet sind, indem beispielsweise das Bestellverhalten systematisch
ausgewertet wird um die voraussichtlichen Liefermengen frihzeitig planen zu kdnnen.

Auch in der Produktionstechnik fiihren moderne Analyseverfahren zu immer gré3eren Daten-
mengen und ermdglichen es diese umfassend auszuwerten. Prozesse im Fertigungsbereich
kénnen so laufend tUberwacht und optimiert werden. Dies ermdglicht zum Beispiel eine kos-
teneffektivere Produktion durch eine effizientere Nutzung der Anlagen da tibermé&Rige Abnut-
zung oder Energie- und Materialverschwendung vermieden werden kénnen. Studien gehen
davon aus, dass mit Hilfe der Erfassung und Auswertung von Anlagendaten mégliche Anla-
genausfalle und ungeplante Ausfallzeiten so um je knapp 25 Prozent reduziert werden kénnen
(vgl. Relayr GmbH, 2020).

Fa. Quittenbaum - Eine Best-Practice-Fallstudie fir Prozessoptimierung mit digita-
lem Zwilling und Mitarbeitereinbindung

Die Firma Quittenbaum — ein Hersteller von prézisen Stanzteilen — begann 2014 damit,
samtliche Produktionsdaten aus den Maschinensteuerungen systematisch zu erfassen und
zu analysieren mit dem zentralen Ziel, Produktionsablaufe und Prozesse zu optimieren. Zu
diesem Zweck wurde fiir jede Maschine, jedes Produkt, jedes Werkzeug ein digitaler Zwil-
ling im Computer aufgebaut, der in Echtzeit mit Daten aus der realen Welt versorgt wird.
Ein Quittenbaum-internes Optimierungsteam verbessert nun laufend alle Prozesse — zuerst
virtuell im digitalen Zwilling in Form von optimierten Algorithmen, und wenn diese optimal

funktionieren, wird das System in die reale Produktion tibertragen.

Entscheidende Erfolgsfaktoren sind die transparente Vernetzung des gesamten Systems
mit allen Abteilungen und vor allen Dingen die Einbindung der Mitarbeiter in Entscheidun-
gen. Der Digitalisierungsprozess filhrte zur Kapazitatssteigerung, zur Reduzierung von Re-
klamationskosten, zur Erkennung und Behebung von Fehlerquellen, zur Verbesserung des
Kundenservice und insgesamt zur Effizienzsteigerung.

Mehr zu dieser und weiteren Best-Practice-Fallstudien finden Sie unter
https://www.kmu40.eu/downloads/best-practice-fallstudien/
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Zuletzt wird auch im Supply Chain Management* zunehmend auf die Analyse von Daten ge-
setzt. In der Regel werden dazu Informationen zu Produktionsstandorten, Lagerung und
Transportwegen erhoben und zusammengefihrt. Allen voran kénnen Liefervorgange so jeder-
zeit rickverfolgt werden. Dies ermdglicht es Unternehmen Koordinationsliicken zwischen Her-
stellern und Zulieferern zu schlief3en und die Lieferkette so zu optimieren. Die Echtzeit-Verfol-
gung von Bestellungen und Inventar ermdéglicht au3erdem genauere Prognosen, durch welche
Unternehmen ihre Rentabilitdt verbessern, Kundenanforderungen besser vorhersagen und
Verschwendung oder sonstige Unzulénglichkeiten in der Lieferkette reduzieren kénnen.
SchlieBlich wirkt sich ein besseres Supply Chain Management auch positiv auf die Kundenzu-
friedenheit aus. Wenn Lieferketten-Manager zu jedem Zeitpunkt Zugang zu korrekten Kunden-
daten haben, kdnnen jederzeit Informationen zum Aufenthalt der Ware gegeben werden.

Um die Erfassung und Auswertung von Daten so effizient wie mdglich zu gestalten und Da-
tenmiill zu vermeiden macht es Sinn im Rahmen der Digitalisierungsstrategie auch eine Da-
tenstrategie zu konzipieren, welche das Handling von Daten regelt. Dafir konnen Sie sich die
folgenden Fragen stellen: Wo werden bereits welche Daten im Unternehmen gesammelt? Wo
macht es Sinn weitere Daten zu sammeln? Wie missen Rohdaten erfasst werden um diese
einfach und effizient aufbereiten und analysieren zu kénnen? Welche Technologie- und Soft-
ware-Losungen fir Ihr Unternehmen geeignet sind, kann individuell sehr unterschiedlich sein.
Wir empfehlen Ihnen daher sich auf spezialisierten Messen, Events oder bei Kompetenz- und
Transferzentren zu informieren. Fir eine Auswertung der Daten reicht fur kleine und mittlere
Unternehmen vielfach bereits eine einfache Blro-Software wie beispielsweise Excel aus.

1.6 Proaktive Sicherstellung von IT- und Datensicherheit und
Datenschutz

IT- und Datensicherheit sind ein integraler Aspekt der Produkt- und Servicequalitat, wel-
cher im Digitalisierungszeitalter nicht nur technische, sondern auch direkte wettbe-
werbliche Auswirkungen hat. Stellen Sie deshalb den Datenschutz und die IT- und Da-
tensicherheit in Inrem Unternehmen proaktiv und systematisch sicher indem Sie diese
als wesentlichen Pfeiler lhrer Digitalisierungsstrategie verankern.

Risiken bezuglich IT- und Datensicherheit zahlen unter kleinen und mittleren Unternehmen zu
den meist genannten Hindernissen auf dem Weg zur Digitalisierung. Vor allem die hohe Kom-
plexitdt und der Mangel an Fachkréften stellen fur viele Unternehmen eine grof3e Herausfor-
derung dar. Gleichzeitig steigt sowohl die Menge erfasster sensibler Daten als auch die Anzahl
an Hackerangriffen, insbesondere auf kleinere, oft weniger geschitzte Unternehmen, an. We-
gen der zunehmenden Vernetzung mit Industrie 4.0 ist das Thema IT- und Datensicherheit
auf3erdem nicht nur unternehmensintern sehr wichtig, sondern auch unternehmensextern hin
zu Lieferanten und Kunden. Ein mangelhaftes Sicherheitskonzept wiirde somit nicht nur das
Unternehmen selbst einem unkalkulierbaren Risiko aussetzen, sondern auch die Position des

4 Unter Supply Chain Management versteht man die strategische Planung und Verwaltung integrierter
Wertschopfungsketten (Material- und Informationsfliisse) von der Rohstoffgewinnung bis zum Endver-
braucher. Zentral ist dabei die Kooperation zwischen Geschéftspartnern wie Lieferanten, Zwischen-
handlern und Kunden.
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Unternehmens im jeweiligen Wertschopfungsnetzwerk schwachen, da die in der Vernetzung
mit Industrie 4.0 fihrenden Unternehmen nicht nur bei sich selbst ein extrem hohes Niveau an
IT- und Datensicherheit garantieren, sondern auch von ihren Partnern im Wertschépfungs-
netzwerk fordern. Sicherheit sollte daher als integraler Aspekt der Produkt- und Servicequalitat
gesehen werden, deren Mangel weitreichende wettbewerbliche und mitunter sogar haftungs-
rechtliche Konsequenzen haben kann.

Wir raten lhnen daher die IT- und Datensicherheit proaktiv und systematisch sicherzustellen.
Dafir sollten Sie zunachst Ihre Risiken bewerten indem Sie ermitteln, welche |hrer Unterneh-
mensdaten besonders schutzbedurftig sind, wo méglicherweise Abhangigkeiten zu Dritten be-
stehen und wo Sie besonders grol3e Gefahren fir Ihr Unternehmen sehen. Auf Basis dieser
Uberlegungen sollten Sie dann pragmatisch definieren, welche Anforderungen aufgrund von
Bedirfnissen verschiedener Stakeholder oder rechtlicher Auflagen erfullt werden missen und
diese bei der Umsetzung lhres Sicherheitskonzepts priorisieren. AnschlieRend empfehlen wir
Ihnen jahrlich zu evaluieren ob diese Anforderungen erfillt werden oder mdglicherweise aus-
geweitet und angepasst werden mussen. Um eine einheitliche Umsetzung des Sicherheits-
konzepts zu gewahrleisten ist es sinnvoll dieses schriftlich festzuhalten und allen Mitarbeitern
zu kommunizieren. Dieses Dokument sollte beispielsweise beinhalten wie mit sensiblen Daten
(wie den persdnlichen Daten von Beschéaftigten, Kunden oder Geschaftsgeheimnissen) umge-
gangen werden soll, wer Zugang zu diesen Daten erhélt, was im Falle eines Hackerangriffs
oder einer Infizierung mit Malware zu tun ist aber auch wie Mitarbeiter ihre Passworter wahlen
oder bei verdachtigen E-Mails handeln sollen.

Die Qualifizierung von Mitarbeitern ist in Sachen IT- und Datensicherheit besonders relevant.
Laut einer Studie des wissenschaftlichen Instituts fur Infrastruktur und Kommunikationsdienste
(WIK) sind 72 Prozent aller IT-Probleme in KMU auf Unwissenheit, Irrtimer oder Nachlassig-
keit der eigenen Mitarbeiter zurtickzufihren (vgl. Hillebrand et al., 2017). Daher sollte - neben
der Anwerbung von qualifizierten IT-Fachkréften - auf regelméaRige Weiterbildungsmafinah-
men gesetzt werden. Mitarbeiter, welche mit sensiblen Unternehmensdaten oder in eher ris-
kant eingestuften Bereichen arbeiten, sollten speziell fir den Umgang damit geschult werden.
Allerdings sollten Sie auch fur die Ubrigen Mitarbeiter regelmafig Informations- und Fortbil-
dungsmafinahmen anbieten. IT-Systeme und -Standards &ndern sich laufend und viele Ge-
fahren lassen sich bereits durch eine kurze Einweisung verhindern. Da seit Mai 2018 zudem
die europaische Datenschutzgrundverordnung (DSGVO) alle Unternehmen betrifft, empfehlen
wir Thnen komplementér in die Weiterbildung lhrer Mitarbeiter in rechtlichen Fragen des Da-
tenschutzes zu investieren. Im Folgenden haben wir die sechs wichtigsten Grundsatze der
DSGVO kurz zusammengefasst.

Die 6 Grundséatze der europaischen Datenschutzgrundverordnung (DSGVO)

1. Rechtmé&Rigkeit, Fairness und Transparenz

Dieser Grundsatz fordert eine rechtmafige und nachvollziehbare Verarbeitung von perso-
nenbezogenen Daten. Auf3erdem muss eindeutig definiert werden wie und wo die Daten
gespeichert und an wen sie eventuell weitergegeben werden.
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2. Zweckbindung

Dieser Grundsatz schreibt fest, dass die erfassten personenbezogenen Daten ausschliel3-
lich fur den vereinbarten Zweck genutzt werden durfen.

3. Datenminimierung (Datensparsamkeit und Datenvermeidung)

Laut dem Datenminimierungsgrundsatz sollen nur diejenigen Daten gespeichert werden,
die fir die Erfullung des vereinbarten Zweckes erforderlich sind.

4. Richtigkeit und Aktualitat

Richtigkeit und Aktualitdt meint, dass alle Daten sachlich richtig und — falls notwendig —
aktuell sein missen. Nicht-aktuelle oder falsche Daten miissen unverziiglich geléscht oder
aktualisiert werden.

5. Speicherbegrenzung

Der Grundsatz der Speicherbegrenzung legt fest, dass personenbezogene Daten nicht lan-
ger als fir die Erfullung des bestimmten Zweckes notwendig im System gespeichert werden
dirfen.

6. Integritat und Vertraulichkeit

Laut diesem Grundsatz muss bei der Verarbeitung von personenbezogenen Daten ein an-
gemessener Grad an Sicherheit gewahrleistet werden. Daten miissen vor unbefugter Ver-
arbeitung, unbeabsichtigter Zerstérung oder Schadigung geschiitzt werden. Kommt es
dennoch zu Verlust oder Diebstahl von sensiblen personenbezogenen Daten, muss dies
innerhalb von 72 Stunden bei der zustandigen Aufsichtsbehtérde gemeldet und den be-
troffenen Personen mitgeteilt werden.

Vergleichen Sie dazu den Bericht ,Datenschutzgrundverordnung (DGSVO) fir kleine und
mittelstandische Unternehmen® des Mittelstand 4.0-Kompetenzzentrum Cottbus unter
https://www.kompetenzzentrum-cottbus.digital/ancedis/content/documents/Down-

loads/BR_DSGVO%20in%20KMU.pdf

Auch zum Thema IT- und Datensicherheit bieten eine Vielzahl staatlich geférderter Organisa-
tionen kostenfreie WeiterbildungsmalRnahmen an. Unter anderem bieten die 6sterreichische
Wirtschaftskammer (WKO) und die deutschen Mittelstand 4.0-Kompetenzzentren Unterstut-
zung in Form von Infomaterialien und regelmafigen Veranstaltungen zum Thema Datenschutz
an. Mehr Informationen dazu finden Sie unter:

o Osterreichische Wirtschaftskammer: https://www.wko.at/service/wirtschaftsrecht-ge-
werberecht/Unterstuetzung-zur-umsetzung-der-DSGVO.html

e Deutsches Mittelstand 4.0 Kompetenzzentrum Cottbus: https://www.mittelstand-digi-
tal.de/SiteGlobals/MD/Forms/Listen/Veranstaltungen/Veranstaltungen Formu-
lar.html?cl2RelatedEnts Angebotsformate=onlineveranstaltungen
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Zuletzt kann es sinnvoll sein einen externen Berater zu Hilfe zu ziehen um konkrete Hand-
lungsbedarfe zu identifizieren und systematische, rechtskonforme Lésungen auszuarbeiten
und umzusetzen.

Dabei gibt es ebenfalls die Méglichkeit staatliche Zuschisse bei der Inanspruchnahme von
Beratungsangeboten zu erhalten. Wenden Sie sich dafiir an das deutsche Forderprogramm
»-go-digital” (https://www.innovation-beratung-foerderung.de/INNO/Navigation/DE/go-digi-
tal/go-digital.ntml) oder an die Osterreichische Initiative KMU Digital (https://www.kmudigi-
tal.at/Content.Node/kampagnen/kmudigital/foerderung-beantragen.html).

1.7 Einsatz digitaler Plattformen in Vertrieb, Produktion und F&E

Nutzen Sie digitale Plattformen um sich mit Kunden, Lieferanten oder Kooperations-
partnern fur den Austausch von Leistungen oder Informationen zu verkniipfen um Ihre
Produktion, Ihren Vertrieb und die Forschung effizienter zu gestalten. Investieren Sie
komplementar in die Weiterbildung lhrer Mitarbeiter fir die Nutzung dieser Plattformen
und stellen Sie vorab sicher, dass Ihre Losung kompatibel mit den Systemen lhrer Ko-
operationspartner ist.

Laut Experten werden digitale Plattformen in den nachsten fiinf bis zehn Jahren weiter an
Bedeutung gewinnen. Sie ermdglichen es Unternehmen sich mit Kunden, Lieferanten oder
Kooperationspartnern fur den Austausch von Leistungen oder Informationen zu verknipfen
und bieten ihnen so strategische Vorteile, hdhere Umsatze und Kosteneinsparungen. Beson-
ders fur kleine und mittlere Unternehmen sehen Experten einen groBen Nutzen aus deren
Verwendung aufgrund der relativ geringen Kosten. Unterschieden wird dabei zwischen trans-
aktionsorientierten digitalen Plattformen, wie Amazon, Alibaba oder Wer liefert was, und da-
tenzentrierte digitale Plattformen, wie MindSphere, die BOSCH loT-Suite oder Cumulocity.

Transaktionen werden immer haufiger im Netz getatigt, da Kunden Angebote und Preise ein-
fach vergleichen wollen. KMU kénnen dieses Kundenbedurfnis fur sich nutzen um tber digitale
Handelsplattformen kostenglinstig neue, internationale Markte und Kundensegmente zu er-
schlieBen und mogliche Abhangigkeiten von Gro3kunden zu reduzieren. Vor allem fir kleine
und mittlere Unternehmen, welche Produkte und Services in Marktnischen vertreiben, bieten
Plattformmarkte grof3e Vorteile, da sie so auch die Aufmerksamkeit potentieller Kunden au-
Rerhalb des Heimatmarktes erreichen kénnen. Durch Bewertungstools erfiillen Handelsplatt-
formen aulRerdem das Bedurfnis vieler Kunden nach mehr Vergleichbarkeit und grofRerer
Transparenz. Richtig gemanagt bieten digitale Handelsplattformen so die Mdglichkeit Kunden
besser tUber das Angebot zu informieren, tiefere Kundenbeziehungen aufzubauen und Pro-
dukte kontinuierlich auf Basis von Feedback zu verbessern. Selbstverstandlich birgt der Ein-
stieg in Plattformmarkte auch gewisse Risiken. Allen voran kénnen die hohen Transparenzan-
forderungen durch Kunden zu starkerem Preiskampf und geringeren Margen fiihren, insbe-
sondere bei Produkten und Services, bei welchen die Qualitat nur eine untergeordnete Rolle
spielt. Zudem besteht die Gefahr von neuen Abhangigkeiten von grof3en Plattformanbietern
wie Amazon und Alibaba. Nichtsdestotrotz steigt die Bedeutung digitaler Plattformen in der
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Gesamtwirtschaft anhaltend stark an. Deshalb sollten sich auch kleine und mittlere Unterneh-
men Gedanken machen wie sie sich in einem sich verandernden Marktumfeld zukunftsfahig
positionieren kénnen.

Neben den klassischen Plattformen fur den Vertrieb werden zunehmend auch in der Leis-
tungserstellung digitale Plattformen eingesetzt. Sie spielen vor allem fir Anwendungen von
Industrie 4.0-Technologien (Stichwort: vernetzte Produktion) und Smart Services (Stichwort:
datenbasierte Dienstleistungen) eine Rolle und erméglichen dort eine zentralisierte Aufberei-
tung und Auswertung von Datenstrdmen. Datenzentrierte Plattformen ermdglichen es aulRer-
dem Daten unternehmensibergreifend abzurufen und zu teilen. Im Rahmen sogenannter
Smart Services kdnnen durch den Einsatz von Sensorik in der Produktion laufend Verbrauchs-
daten ermittelt, aufbereitet und ausgewertet werden. Dadurch werden Support-Prozesse, wie
zum Beispiel automatisierte Bestellvorgdnge oder vorbeugende Instandhaltung, mittels Prog-
noseverfahren automatisiert. Kunden von Smart Services ermdglicht deren Einsatz eine vo-
rausschauende Planung fir optimierte Ablaufe. Anbietern geben Smart Services die Mdglich-
keit ihr Geschaftsmodell zu erweitern. Durch Echtzeit-Abfragen von Lagerbestéanden und Pro-
duktionskapazitaten lhrer Zulieferer kdnnen Sie auR3erdem flexibler auf Nachfragednderungen
reagieren (vgl. von Engelhardt et al., 2017). Eine Integration lhres Unternehmens in beste-
hende Netzwerke kann aber schwierig sein, weil die verwendeten Anwendungen mitunter nicht
miteinander kompatibel sind. Wir empfehlen lhnen deshalb sich vorab mit den Standards in
Ihrer Branche und den vorhandenen Losungen lhrer Zulieferer und Kunden zu beschéftigen.
Da Betriebe sensible Daten zu Kapazitaten, Auftragen oder Vertragen tber jene Plattformen
austauschen, sollte deren Schutz hdchste Prioritdt haben. Daher ist es notwendig bereits im
Voraus Sicherheitsthemen zwischen Netzwerkpartnern beziiglich Datenschutz oder IT- und
Datensicherheit vertraglich zu regeln und in der Plattformkonzeption zu berlcksichtigen.

Eine innovative Mdglichkeit digitale Plattformen zu nutzen stellt deren Einsatz in Verbindung
mit Produktions- und Dienstleistungskooperationen zwischen KMU dar. Dabei ermdglicht eine
Plattformlésung den Kooperationspartnern die Auslastung der einzelnen Betriebe abzurufen.
Somit kénnen Anlagekapazitaten effizienter genutzt werden und beispielsweise auch kurzfris-
tig die notwendigen Stuckzahlen fur GroRauftrage erreicht werden. Ein Best-Practice-Beispiel
fur den Einsatz digitaler Plattformen bei Kooperationen stellt dabei die folgende Studie tber
den Zusammenschluss einer Gruppe von KMU im deutschen Bundesland Thiringen dar:

Zusammenschluss Thuringer KMU - Eine Best-Practice-Fallstudie fir den Einsatz di-
gitaler Plattformen in Produktionskooperationen

Kleine und mittlere Unternehmen sehen sich zunehmend mit einem hoheren Wettbewerbs-
druck konfrontiert. Dieser resultiert unter anderem aus kiirzeren Produktlebens- und Tech-
nologiezyklen, einem steigenden Preisdruck und Qualitatswettbewerb sowie der zuneh-

menden Nachfrage von Kunden nach individualisierten Produkten. Um der steigenden
Wettbewerbsintensitat besser entgegentreten zu kdnnen, hat sich eine Gruppe kleiner Thi-
ringer Maschinenbaubetriebe daher zu einer Produktionskooperation zusammengeschlos-
sen. Ermadglicht wird die Kooperation dabei durch eine eigens konzipierte digitale Plattform-
|6sung. Erhalt einer der Partnerbetriebe einen Auftrag angeboten, fiir welchen ihm bei-
spielsweise die notwendigen Produktionskapazitaten fehlen, kann er seine Partner tber
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seinen Bedarf informieren. Diese kdnnen dem Unternehmen dann wiederum deren freie
Anlagekapazitaten zur Verfiigung stellen. Dies hat zum Vorteil, dass auch kurzfristig Gro(3-
auftrage angenommen und abgewickelt werden kénnen ohne langfristig Uberkapazitaten
aufbauen zu mussen. Zudem fuhrt die Kooperation dazu, dass sich Durchlaufzeiten ver-
kurzen und schneller und kosteneffektiver produziert werden kann. Individuellere Kunden-
winsche kdnnen ebenfalls effizienter beantwortet werden, da betriebsspezifische Kompe-
tenzen erganzt werden.

Da die Netzwerkpartner Uber die Plattform vertrauliche Daten zu Kapazitaten, Auftragen
und Vertragen austauschen, hatte die Datensicherheit héchste Prioritat bei der Konzeption
der Plattform. Aufgrund der hohen Sensibilitdt empfiehlt sich eine dezentrale Speicherung
der Daten. Dafur wurde eine individuelle Lésung mit dem Mittelstand 4.0 Kompetenzzent-
rum Ilimenau erarbeitet, welche auf Blockchain-Technologie basiert. Netzwerkteilnehmer
kénnen Uber diese Plattform freie Fertigungskapazitaten anbieten oder nachfragen. Die
Maschinen der Teilnehmer werden dafir als Digitale Zwillinge in der Blockchain abgebildet

und deren technologische Fahigkeiten sowie Produktionskapazitéaten angegeben. Ein kom-
plexes System mit Sensoren und Schnittstellen erméglicht dann einen automatisierten In-
formationsaustausch zwischen den Anlagen und ihren digitalen Zwillingen. Wird eine An-
frage im System gestellt, liefert die Plattform dann auf den gespeicherten Maschineneigen-
schaften und Auslastungen basierend eine automatisierte Vorauswahl. Insgesamt ermég-
licht diese plattformanwendungsunterstiitzte Kooperation somit eine effizientere Nutzung
vorhandener Anlagekapazitaten und betrieblichen Kompetenzen und stellt daher ein inno-
vatives Beispiel fur den Einsatz von digitalen Plattformen dar.

Mehr zu dieser Best-Practice Fallstudie finden Sie im Themenheft ,Vernetzte Wertschop-
fung“ des Bundesministeriums fir Wirtschaft und Energie unter: https://www.bmwi.de/Re-
daktion/DE/Publikationen/Mittelstand/mittelstand-digital-vernetzte-wertschoep-

fung.pdf? _blob=publicationFile&v=9 sowie auf der Projektseite des Mittelstand 4.0-Kom-
petenzzentrums in limenau: https://www.kompetenzzentrum-ilmenau.digital/projekt/block-

chainbasierter-marktplatz-fuer-kooperative-wertschoepfung-blockchain-ii

Da viele KMU fehlende Fachkrafte und unvollstandiges Wissen in der Fuhrungsebene als
grofte Herausforderung bei der Nutzung digitaler Plattformen sehen, empfehlen wir Ihnen hier
ebenfalls komplementar auf WeiterbildungsmalRnahmen Ihrer Mitarbeiter zu setzen.

Buchtipp:

Sebastian von Engelhardt, Leo Wangler, Steffen Wischmann (2017): ,Eigenschaften und
Erfolgsfaktoren digitaler Plattformen*® (Studie). Hrsg.: Begleitforschung AUTONOMIK fir In-

dustrie 4.0, iit-Institut fir Innovation und Technik in der VDI/VDE Innovation + Technik
GmbH. Online: https://www.digitale-technologien.de/DT/Redaktion/DE/Downloads/Publi-
kation/autonomik-studie-digitale-plattformen.html
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